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Tor 网桥分发中融合物理−社交属性的女巫节点检测机制 

史鑫，郭云飞，王亚文，孙小丽，梁浩 
（信息工程大学，河南 郑州 450001） 

摘  要：作为目前应用范围最广的网络审查规避系统之一，Tor 在网桥分发过程中面临着严重的女巫攻击威

胁。具有丰富网络和人力资源的审查者往往会部署大量女巫节点，它们通过伪装成正常节点来获取网桥信息

并将其封锁或屏蔽。在此过程中，由于女巫节点和正常节点身份、目的和意图的不同，在网络活动中会产生

个体或群体行为差异，称为节点行为特征。针对上述女巫攻击威胁，在分析节点行为特征的基础上提出了融

合物理−社交属性的女巫节点检测机制。设计了节点物理域和社交域属性评估方法。采用客观反映节点上网桥

正常运行状态的节点积分值和体现网桥屏蔽情况的节点风险指数来评估节点的物理域属性；用描述节点静态

属性标签的社交相似度和刻画节点动态交互行为特征的社交信任度来评估节点的社交域属性。进而，融合节

点的物理域和社交域属性定义可信度指标，表征当前节点为女巫节点的可能性，并以此为指导推测节点的真

实身份，实现对女巫节点的精准检测。基于构建的 Tor 网络运行情况模拟器和 MicroblogPCU 数据集对所提机

制的检测性能进行仿真实验。结果表明，所提机制能够有效提高女巫节点识别率，降低误检率，对于审查者

的迷惑行为具有更强抵御能力，并且在节点社交属性缺失情况下仍具有良好检测性能。 
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Abstract: As one of the most widely utilized censorship circumvention systems, Tor faces serious Sybil attacks in 

bridge distribution. Censors with rich network and human resources usually deploy a large number of Sybils, which 

disguise themselves as normal nodes to obtain bridges information and block them. In the process, due to the 

different identities, purposes and intentions of Sybils and normal nodes, individual or group behavior differences 
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occur in network activities, called as node behavior characteristics. To handle the Sybil attacks threat, a Sybil 

detection mechanism integrating physical-social attributes was proposed based on the analysis of node behavior 

characteristics. The physical-social attributes evaluation methods were designed. The credit value of nodes 

objectively reflecting the operation status of bridges on the nodes and the suspicion index of nodes reflecting the 

blocking status of bridges, were utilized to evaluate the physical attributes of nodes. The social attributes of nodes 

were evaluated by the social similarity, which described the static attribute labels of nodes and their social trust 

characterizing the dynamic interaction behaviors of nodes. Furthermore, integrating the physical-social attributes, 

the credibility of nodes were defined as the possibility of the current node being a Sybil, which was exploited as a 

guidance on inferring the true identifies of nodes, so as to achieve accurate detection on Sybils. The detection 

performance of the proposed mechanism based on the constructed Tor network operation status simulator and the 

Microblog PCU dataset were simulated. The results show that the proposed mechanism can effectively improve the 

true positive rate on Sybils, and decrease the false positive rate. It also has stronger resistance on the deceptive 

behavior of censors, and still performs well in the absence of node social attributes. 

Keywords: Tor bridge distribution, Sybil detection, behavior characteristics, physical-social attributes 

 

0  引言 

随着信息技术的发展进步，互联网正逐渐成

为人们自由地分享观点和获取信息的主要途径。

为了控制网络舆情信息的传播和扩散，许多国家

和地区对节点接入互联网的行为进行了监控和限

制，称作网络审查[1]。常用的网络审查技术包

括 IP 地址黑名单、域名劫持和污染、深度包检

测等[2-4]。为了抵御上述网络层面上的审查和封

锁，研究人员开发了代理接入[5]、域前置[6]、诱饵

路由[7]等多种审查规避技术，其中应用最为广泛

的代理接入技术是指通过在审查区域之外部署代

理，为处于审查区域内的节点提供到被屏蔽站点

的间接访问服务[8]。 
Tor 是目前世界上使用人数最多、范围最广

的基于代理接入的网络审查规避系统，用位于审

查区域外的志愿者运行的“网桥”作为代理为受

到审查的节点提供网络接入服务，同时基于洋葱

路由技术为节点的网络活动提供匿名性保障[9]。

截止到 2021 年 6 月，Tor 的全球用户数量峰值接

近 600 万，常用用户数量超过 200 万，其中通过

网桥接入的用户数量峰值超过 20 万[10]。 
Tor 网络的基本组成与通信流程如图 1 所

示[11]。Tor 中运行着 10 台由官方管控的权威目录

服务器和 6 000 余台分布在全球各地的备用目录

服务器，目录服务器的信息通过硬编码方式写入

Tor 源码中并定期更新。通常情况下，节点接入

Tor 网络的流程如图中黑色实线所示。Tor 客户端

启动后，首先尝试与目录服务器建立连接，成功

建立连接后开始下载中继节点快照和描述符。当

获取到的中继信息足够多后，客户端根据路径选

择算法选择中继节点并尝试构建用于正常节点和

通信目标间匿名通信活动的专用通信链路，即“电

路”[9]。在成功构建足够数量的电路后，即可通

过 Tor 匿名网络活动[12]。然而，在网络审查严格

的国家和地区，由于目录服务器被屏蔽，节点难

以直接与目录服务器建立连接并获取中继信息。

鉴于此，Tor 项目为审查区域内的节点提供了网

桥接入服务（如图中虚线所示），正常节点可以通

过电子邮件等带外方式从网桥分发服务处获取网

桥信息，而后使用网桥作为代理访问目录服务器，

进而获取中继信息并构建电路，实现通过 Tor 匿
名上网[13]。 

与此同时，具有丰富网络及人力资源的审查

者往往会通过部署女巫节点的方式来获取网桥信

息，进而将其封锁或屏蔽，使正常节点无网桥可

用，这种行为被称作女巫攻击[14]。作为 Tor 网络

中的宝贵资源，网桥信息的安全保密直接关系着

审查区域内的节点能否成功接入 Tor 网络，因此具

有重要的保护价值。为了确保网桥分发服务能够有

针对性地将网桥信息分发给具有审查规避需求的

节点，而非由审查者部署的女巫节点，现有文献通

过挖掘和分析节点的行为特征，在针对女巫攻击的

防御策略方面取得了系列研究成果[8,15-20]。 
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文献[15]首次将审查规避系统中的网桥分发

建模为算法问题，对于女巫节点和正常节点数量

确定的网络，推导并证明了为全体正常节点提供

审查规避服务所需网桥数量的理论界限值。后续

研究大多基于此，将针对女巫攻击的防御策略集

成于 Tor 网桥分发技术，探究如何设计安全高效

的网桥分发方案。例如，文献[16]为 Tor 设计了网

桥分发协议 TorBricks，能够实现近似文献[15]中
得出的理论界限值。文献[17]将女巫节点获取网

桥信息的概率模型建模为泊松过程，提出

Proximax 网桥分发机制，实现了网桥利用率和网

桥信息泄露风险的折中优化。然而上述研究普遍

存在对审查者和女巫节点的行为假设过于理想化

这一问题，缺乏在实际应用中的指导意义。文献

[8]设计了基于节点声誉积分值的网桥分发方案

rBridge，通过节点上网桥的正常运行时间这一物

理域属性来刻画节点行为特征；同时提出了审查

者激进型和保守型两种行为模型，具有一定的实

际应用价值。文献[18]根据节点上运行网桥的屏

蔽情况，提出了节点怀疑程度等物理域指标，并

基于此设计了网桥分发机制 Salmon。文献[19]进
一步考虑了如网桥使用率、网桥使用时间和网桥

连接数等多重物理域属性，将网桥分发过程建模

为网桥资源与节点间的匹配博弈问题，推导了审

查者的最优行动策略，设计算法求解博弈均衡，

并基于此提出 HypoTor 网桥分发机制。 
由于上述针对女巫攻击的防御策略高度集成

于 Tor 网桥分发技术，普遍存在难以与 Tor 适配

和实际应用困难等问题。近年来，研究者开始尝

试将针对女巫攻击的防御策略与 Tor 网桥分发技

术解耦，探究技术上独立的女巫节点检测机制。

例如，文献[20, 21]根据节点与不可用资源间的历

史连接关系或访问信息构建二分图，进而将 Tor
网络中女巫节点的检测转化为二分图的最小顶点

覆盖问题，并基于贪婪算法和启发式算法来求解

该 NP-Complete 问题。 
上述针对 Tor 网桥分发过程中女巫攻击的防御

策略研究，大多集中于基于数学理论的建模分析，

以及基于节点上网桥运行状态等物理域属性的女

巫节点检测及网桥分发机制设计。由于其对节点行

为特征挖掘不充分，普遍存在难以兼顾检测识别率

和误检率两方面性能，以及对审查者采取的迷惑行

为抵御能力较差等问题。在社交网络和无线传感器

网络等背景下，研究者针对女巫攻击问题，提出了

基于节点间相似度和信任值等社交域属性的女巫

节点检测机制[22-25]，并通过仿真实验证明了所提机

制能够有效提高对女巫节点的检测性能。 
本文针对 Tor 网桥分发中的女巫攻击问题，

提出了一种融合物理−社交属性的女巫节点检测

机制。首先，分析节点上网桥的正常运行状态和

屏蔽情况，用节点积分值和节点风险指数来评估

物理域属性；其次，通过分析节点的静态属性标

签和动态行为特征，用社交相似度和社交信任度

来评估社交域属性。在此基础上，综合考虑节点

 
图 1  Tor 网络的基本组成与通信流程 

Figure 1  Basic components and communication flow for Tor 
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的物理域和社交域属性，定义可信度指标，来表

征当前节点为女巫节点的可能性，并基于可信度

实现女巫节点检测。仿真实验表明，相较现有工

作，本文所提机制能够更加高效和准确地检测女

巫节点，并且对审查者采取的迷惑行为具备更强

的抵御能力。 

1  Tor 网桥分发系统模型 

Tor 网桥分发系统模型如图 2 所示。网络审

查区域内存在着具有审查规避需求的正常节点和

由审查者部署的女巫节点，全体节点共同构成集

合 1{ , , , , }
ui Nu u u= … …u ， uN = u 。Tor 网桥分发

服务存储着当前网络中全部可用网桥的信息，表

示为 1{ , , , , }
bj Nb b b= … …B ， bN = B 。为规避网络

审查，正常节点会通过电子邮件等带外方式向 Tor
网桥分发服务发送请求。与此同时，审查者会部

署一定数量的女巫节点，通过伪装成正常节点的

方式向 Tor 网桥分发服务请求网桥，一旦女巫节

点获取到网桥信息后，则会上报给审查者，由审

查者采取屏蔽策略。本文工作主要考虑了审查者

可能采取的两类策略，即激进型和保守型策略[8,19]。

激进型策略是指审查者在收到女巫节点上报的网

桥信息后立刻将其屏蔽。而保守型策略是指审查

者为了保护女巫节点、混淆女巫节点和正常节点

间的行为特征采取的随机延迟屏蔽策略。即对于

某个已获取到信息的网桥 jb ，审查者将在等待一

段随机时间 wait
jbT 后再将其屏蔽。Tor 网桥分发服务

会在固定时刻处理收到的网桥请求并进行响应，

Tor 网桥分发服务连续两次处理网桥请求的时间

间隔被称作一个时间周期。 

 
图 2  Tor 网桥分发系统模型 

Figure 2  Tor bridge distribution system model 

由于网络审查者和女巫节点的存在，在收到

节点发送的网桥请求后，若 Tor 网桥分发服务不

加以检测地为全体节点分发网桥，将会导致大量

网桥被审查者屏蔽，具有审查规避需求的正常节

点难以接入 Tor 网络。因此，设计精准高效的检

测机制来区分网络中的正常节点和女巫节点，有

选择性地为正常节点分发网桥至关重要。 
具体而言，检测机制的性能指标主要包括识

别率和误检率两方面[23]。识别率也称作真正率

（TPR，true positive rate），表示全体女巫节点中被

正确检出的比例。TPR 越接近于 1，说明该检测

机制对女巫节点的成功检出率越高，检测性能越

高效。误检率又称作假正率（FPR，false positive 
rate），表示全体正常节点中被错误检测为女巫节

点的比例。FPR 越接近于 0，表示检测机制对于

正常节点的误检概率越低，检测性能越精准。完

美的检测机制应能够实现女巫节点和正常节点的

准确区分，即在识别率趋近于 1 的同时误检率趋

近于 0。本文的目标在于通过充分挖掘和分析节

点的行为特征，设计精准高效的检测机制，能够

在成功检出女巫节点的同时尽可能少地误检正常

节点。 
需要注意的是，本文工作建立在审查区域内

的全体节点仅能通过如电子邮件等带外方式向

Tor 网桥分发服务请求网桥信息这一基础假设之

上。事实上，除女巫攻击之外，审查者还可能会

采取如中间人攻击、流量指纹攻击和探测攻击等

其他网络层面的攻击手段来获取网桥信息，达成

封锁和屏蔽的目的[14, 26]，这与本文工作并不冲

突。现有研究已提出多种流量混淆技术[6, 27]和客

户端认证机制[28]来抵御网络层面的网桥识别攻

击，并在实际应用中发挥了显著作用。 

2  融合物理−社交属性的女巫节点检测 

2.1  设计思路 
节点的行为特征是指节点在网络活动中由于

个体或群体差异而体现出的行为要素组合，能够

在一定程度上表现出节点的身份、目的和意图，

通常可分为物理域属性和社交域属性两类。物理

域属性是指节点上的程序指令在真实物理网络环

境下的运行情况。而社交域属性是指节点作为社
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交个体，在与社交网络上的其他个体交互过程中

通过长期的行为累积得到的评价。相较于物理域

属性，社交域属性往往具有短期波动小、篡改难

度高、伪装代价大等特点。 
鉴于上述分析，设计精准高效的女巫节点检

测机制，重点在于如何评估节点的物理−社交属

性，进而分析节点的行为特征，并以此为指导实

现女巫节点的精准检测。 
不失一般性地，本文采用了能够客观反映节

点上网桥正常运行状态的节点积分值和体现网桥

屏蔽情况的节点风险指数来评估节点的物理域属

性，用描述节点静态社交属性标签的社交相似度

和刻画节点动态交互行为特征的社交信任度来评

估节点的社交域属性。本节详细介绍了节点的物

理−社交属性评估方法，并在此基础上定义可信度

指标，用以表征当前节点为女巫节点的可能性；

最后介绍了利用可信度指标实现女巫节点检测的

具体流程。 
2.2  节点物理−社交属性评估方法 
2.2.1  节点积分值 

定义 ,
k

i j

t
u bT 表示时间周期 kt 内，网桥 jb 在节点

iu 上的正常运行时间，则节点 iu 在时间周期 kt 内

获取的积分 k

i

t
uγ 可表示为 

  , max min(min{ , } )k k

i i j
j

t t
u u b

b
T T Tγ ρ +

∈

= · -∑
B

 (1) 

其中， ( ) max( ,0)+· = · ， maxT 和 minT 分别表示单个

时间周期内积分时长的上下限，即节点在一个时

间周期内的最大积分时长为 max minT T- 。设置积分

时长上限是为了避免正常节点和女巫节点为获取

大量积分值而长时间占用 Tor 网桥，造成 Tor 网
络滥用和网桥资源浪费。设置积分时长下限一方

面是为了激励保守型审查者将已获取到信息的网

桥保留更长时间，另一方面能够增加正常节点和

激进型审查者部署的女巫节点间物理行为特征的

区分度。 max min1 / ( )T Tρ = - 表示归一化积分速率。 

综合节点在历史时间周期的积分信息，定义

到时间周期 kt 为止，节点 iu 的总积分值 k

i

t
uφ 如下。 
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i
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其中，
ˆ( )k ke ω- - 是周期衰减项， [0,1]ω∈ 为衰减因

子， in 表示节点 iu 在时间周期
in
t 内首次加入网

络。从式(2)中可以看出，节点总积分值 k

i

t
uφ 不仅

考虑了节点在当前时间周期 kt 内获取的积分值

k

i

t
uγ ，还将自节点加入网络以来各个时间周期获取

的历史积分值纳入考虑范畴，同时利用加权系数

项
ˆ ˆ( ) ( )

ˆ :

/
i

k k k k

k n k

e eω ω- - - -

=
∑ 进行调控。这意味着节点在

越接近当前时间周期内所获得的积分值占节点的

总积分值 k

i

t
uφ 的比重越大。 

2.2.2  节点风险指数 
定义 ktS 表示到时间周期 kt 为止已经被审查者

屏蔽的网桥构成的集合， k

j

t
bu 表示当前所有已知网

桥 jb 信息的节点集合，则到时间周期 kt 为止节点 iu

关于网桥 jb 的风险指数 k

i

t
uφ 可由下式计算得到[18]。 

 ,
1 1 1k

t tk ki j j i bk j
j

t
u b b ut

b

φ
∈ ∈

= · ·
S uu

 (3) 

根据初等概率知识，此时节点 iu 的风险指数

k

i

t
uφ 可表示为 

 ,1 (1 )k k

i i j
tk

j

t t
u u b

b

φ φ
∈

= - -Π
S

 (4) 

由式(2)和式(4)可知，节点积分值越高，表示

该节点上网桥的正常运行时间越长，在一定程度

上可以认为该节点更加安全。同时，节点的风险

指数越高，表示该节点与越多的网桥屏蔽事件相

关，即该节点越有可能为女巫节点。但需注意的

是，不能排除有一些正常节点由于多次被分发到

了与女巫节点相同的网桥，导致该节点上网桥的

正常运行时间较短，获取积分值较低，同时具有

较高的风险指数。因此，仅使用当前时间周期内

的物理域属性来区分正常节点和女巫节点是不精

准的，可能会导致部分正常节点被误检为女巫节

点，影响正常用户接入 Tor。 
为了消除网桥分发的随机性对于正常节点的

影响，在上述物理域属性的评估过程中，充分考

虑了历史周期信息对于节点积分值和风险指数的

影响。例如，在计算节点总积分值时，综合了各

时间周期的历史积分值并采用指数加权系数项进

行调控，节点风险指数的计算式则包含了到当前



·108· 网络与信息安全学报 第 9 卷 

 

时间周期为止的所有网桥屏蔽情况。除了将历史

信息纳入考量之外，本文进一步引入了节点的社

交域属性来解决上述问题。 
2.2.3  社交相似度 

节点在社交网络中通常拥有各自的属性标

签，以新浪微博平台为例，节点的属性标签通常

包括年龄、性别、住址、注册时间、职业、粉丝

数量、关注用户数量等固有属性。这类属性标签

往往是基于长期累积得到的，通常不会在短时间

内发生改变，或需要付出较大代价进行修改。 
定义向量 ,1 ,2 ,{ , , , }k k k k

i i i i a

t t t t
u u u u Na a a= · · ·a 表示到时

间周期 kt 为止，节点 iu 的属性标签。 aN 是标签中

属性种类数目， , [0,1], {1,2, , }k

i

t
u j aa j N∈ ∀ ∈ ·· · 表示

归一化后节点属性值，则此刻节点 iu 和 îu 间的社

交相似度
ˆ,

k

i iu
t
uα 可用余弦相似度表示如下[29]。 

 ˆ

ˆ ˆ

ˆ

, cos( , )
k k

ik k k

i i k
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t t
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u u t t
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u u
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α
·

= ∠ =
a a

a a
a a
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其中， a 表示向量 a的范数。特别地，节点与自

身的社交相似度为 1，即 , 1k

i i

t
u uα = 。进而，到时间

周期 kt 为止，节点 iu 的社交相似度可以表示为其

与网络中所有节点间社交相似度的平均值，即 
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ˆ

,
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k

ii u
t
u u

u
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∈

= ∑
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2.2.4  社交信任度 
社交信任度指的是节点在动态行为中表现出

作为正常节点的可能性，往往由节点在交互过程

中的行为特征决定。以新浪微博平台为例，节点

的动态行为主要由转发、点赞、评论、关注等构

成。定义
ˆ ˆ ˆ ˆ , ˆ

, , ,1 , ,2 , ,
{ , , , }

i i i

k k k k
k
ui i

i i i i ui

t t t t
u u u uu u Nu u

I I I= · · ·I 表示在时

间周期 kt 内，两节点 iu 与 îu 之间的交互行为向量。

其中
ˆ, ii

k
u uN 是本周期内两节点间的交互行为次数，

ˆ ˆ, , ,[0,1], {1,2, , }
i i

k

i i

t k
u ju uuI j N∈ ∀ ∈ · · · 表示在第 j 次交

互行为中，节点 iu 从 îu 处获取的社交信任度。 
根据节点间的交互行为向量，时间周期 kt 内，

节点 iu 和 îu 间的社交信任度
ˆ,

k

i iu
t
uδ 表示如下。 
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特别地，节点与自身的社交信任度定义为 1，
即 , 1k

i i

t
u uδ = 。进而，得到在时间周期 kt 内，节点 iu

的社交信任度 k

i

t
uδ 如下，即节点 iu 与网络中所有节

点间社交信任度的平均值。 
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与节点积分值类似，计算社交信任度时应考

虑到历史时间周期上节点的社交信任度对于当前

时刻节点社交信任度的影响。因此，到当前时间

周期 kt 为止，节点 iu 的社交信任度 k

i

t
uβ 如下。 
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2.3  检测流程 
基于上述对节点物理−社交属性评估方法的

分析介绍，定义可信度 [0,1]η∈ 指标表示当前节

点为女巫节点的可能性。具体而言，到时间周期 kt
为止，节点 iu 的可信度 k

i

t
uη 可表示为其物理−社交

属性的加权平均值，即 

  (1 ) +k k k k k

i i i i i

t t t t t
u u u u uφ φ α βη ω φ ω φ ω α ω β= · + · - + · ·  (10) 

其中， , , , [0,1]φ φ α βω ω ω ω ∈ 分别表示对应项的权重

系数，且 1φ φ α βω ω ω ω+ + + = 。由定义式可以看

出，节点的可信度越低，说明当前节点是女巫节

点的可能性越高。 
在定义可信度指标的基础上，本文提出了融

合社交−物理属性的女巫节点检测机制，所提机制

的总体流程如图 3 所示。在时间周期 +1kt 的开始时

刻，网桥分发服务将会获取前一时间周期 kt 内网

络中全体节点上的网桥运行情况和社交行为属

性，并根据式(1)～式(9)分别计算得到时间周期 kt

为止，网络中全体节点的积分值、风险指数、社

交相似度和社交信任度。进而通过式(10)计算得

到节点的可信度。而后，网桥分发服务开始处理

并响应时间周期 kt 内收到的网桥请求。网桥分发

服务将会根据历史信息来预测当前网络中女巫节

点所占比例π ，并依据节点的可信度筛选出可能

为女巫节点的部分节点，进而按照预设策略为剩

余正常节点分发网桥。 
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图 3  所提机制总体流程 

Figure3  Overall flow of the proposed mechanism 

为实现本文所提检测机制，Tor 网桥分发服

务可以在获得正常节点授权后，调用平台的开放

社交数据接口来获取节点社交属性。在实际应用

中，可以通过支持多种主流社交平台账户，如

Google、Twitter、Facebook 和微博等来保证所提

机制的实用性[18, 30]。同时，为实现所提女巫节点

检测机制，网络中正常节点的部分隐私数据会被

泄露给 Tor 官方服务，但其泄露范围和泄露对象

均有严格边界。泄露范围包括所需的节点静态属

性标签和动态行为数据，泄露对象仅限于 Tor 网
桥分发服务。因此，本文所提机制具备一定的隐

私数据保护能力。 

3  数值结果分析 

3.1  仿真实验设置及对比方法 
本节基于 Matlab 平台构建了用于模拟真实

Tor 网络运行情况的离散网络事件模拟器，来获

取 Tor 网络中节点的物理域属性。其参数设置主

要参考了 Tor 网络的真实配置[10,31]和相关文献中

的参数设置[8, 19]。具体而言，每次实验中独立生

成 1 000 个正常节点和 50 个网桥，其中女巫节点

比例默认设置为 0.05。女巫节点所占比例预测值

π 默认设置为 0.2。为每个节点随机分发 3 个网

桥[31]，每个网桥最多可同时为 40 个节点提供代

理服务[19]。积分时长上下限 maxT 和 minT 分别为 0.8

和 0.2[8]。在审查者保守型策略下的时延屏蔽等待

时间 wait
jbT 服从 min[ ,1]T 上的独立均匀分布[19]。权重

系数的默认设置为 0.25φ φ α βω ω ω ω= = = = 。将

100 次独立蒙特卡洛仿真实验数据的平均值作为

节点物理域属性的输入测试集。 
同时，国家或地区级别的审查者一般具有较

为丰富的网络及人力资源，有能力在国内外主流

社交平台上为部署的女巫节点申请社交账户。由

于这些社交账户是统一管理和运维的，它们在不

同社交平台上的社交行为特征往往呈现出一定的

相似性和关联性。不失一般性地，本文使用微博

实测数据集 MicroblogPCU 来模拟节点的社交域

属性。MicroblogPCU 数据集主要由用户信息文

件、用户关系文件和用户发表文件构成，是被广

泛用于国内外社会信息学领域相关研究的测试数

据集[23,25,32]。 
本节通过仿真实验评估了所提机制的识别率

和误检率性能，并与基于二分图和基于最大熵原

理的检测机制进行对比。基于二分图的检测机制

是 Tor 网络中女巫节点检测的代表性方法[20-21]，

而基于最大熵的检测机制是社交网络中女巫节点

检测研究的常见方法[23,25]，其相对优势均已在上

述相关研究工作中得到验证。此外，对比了本文

所提机制两种退化方法的检测性能，即仅基于物

理属性和仅基于社交属性的检测机制，同时分析

了权重系数设置、女巫节点比例预测值和节点数

据混合情况对于所提机制检测性能的影响。 
3.2  检测性能对比 

审查者激进型和保守型策略下，网络中女巫

节点比例对检测性能的影响分别如图 4 和图 5 所

示。识别率性能方面，基于最大熵原理的检测机

制能够实现对所有女巫节点的成功检测，且对网

络中女巫节点比例的变化不敏感。本文所提机制

在女巫节点比例较低时，能够达到 100%的识别

率，但随着女巫节点比例的增加，识别率性能缓

慢下降。当网络中女巫节点比例增加到 20%，本

文所提机制在两种审查者策略下的识别率分别为

83.6%和 80.8%。其他 3 种机制在女巫节点比例较

低时具有较高的识别率性能，但随着女巫节点比

例的增加，识别率性能会迅速下降。 
误检率性能方面，基于二分图的检测机制对

正常节点的误检概率最低，不超过 3.71%，且对

网络中女巫节点比例影响不敏感。在其他几类检
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测机制中，本文所提机制具有较低的误检率，并

且会随着网络中女巫节点比例的增加而逐渐降

低，最终接近甚至低于基于二分图的检测机制的

误检率性能。在女巫节点比例为 20%时，本文所

提机制在两种审查策略下的误检率性能分别为

3.28%和 3.83%。而基于最大熵原理的检测机制由

于检测门限设置过于严格，导致其误检率性能较

差，牺牲了网络中正常节点的服务需求。 

 
图 4  激进型策略下，女巫节点比例对检测性能的影响 
Figure 4  Impact of Sybil ratio on detection performance  

under aggressive strategy 

3.3  权重系数设置分析 
权重系数的设置体现了检测机制运行者（Tor

网桥分发服务）对于获取到的节点各方面属性的

信任程度。一方面，由审查者部署的女巫节点能

够伪装自身的物理域属性。例如，采取保守型策

略的审查者，会在等待随机时间后再屏蔽已获取

到信息的网桥，以此使女巫节点的物理行为特征

更具有迷惑性，此时节点的物理域属性可信度较

低。另一方面，节点的社交域属性往往来源于被

认为是半可信的社交平台[30]。因此，检测机制的

运行者需要根据实际情况来判断节点物理域属性

和社交域属性的可信度，并根据此设置权重系数。

若权重系数设置得当，即与数据的实际可信度一

致时，能够提高检测性能。若权重系数的设置不

得当，即与数据的实际可信度不一致时，则会损

害检测性能。因此，在缺乏节点物理域和社交域

属性数据来源可信度先验知识的情况下，本文将

权重系数默认设置为相等值 0.25。同时，本文考

虑了节点的社交域属性或物理域属性完全不可信

两种特殊情况，以及其他权重系数设置对于所提

机制检测性能的影响，具体的权重系数设置策略

及相关说明如表 1 所示。 

 
图 5  保守型策略下女巫节点比例对检测性能的影响 
Figure 5  Impact of Sybil ratio on detection performance  

under conservative strategy 

表 1  权重系数设置策略及相关说明 
Table 1  Weight coefficient setting strategies and 

descriptions 
权重系数设置 ( , , , )φ φ α βω ω ω ω  策略代号 说明 

(0.25,0.25,0.25,0.25)  A 均衡设置 

(0.5,0.5,0,0)  B 仅物理属性 

(0,0,0.5,0.5)  C 仅社交属性 

(0.4,0.4,0.1,0.1)  D 物理属性增强

(0.1,0.1,0.4,0.4)  E 社交属性增强
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通过遍历网络中女巫节点所占比例的预

测值 π ，得到审查者激进型和保守型策略下不

同 权 重 系 数 设 置 策 略 的 接 收 者 操 作 特 征

（ROC，receiver operating characteristic）曲线，

如图 6 所示。从中可以看出，融合物理−社交

属性的检测机制（图中 A、D、E）检测表现始

终优于仅物理或仅社交属性检测。说明本文所

提机制通过充分挖掘和分析节点行为特征，能

够兼顾识别率和误检率性能，在实现高效检出

女巫节点的同时，尽可能地降低被误检的正常

节点数量。在激进型策略下，由于审查者在收

到女巫节点上报的网桥信息后立刻将该网桥

屏蔽，女巫节点的物理行为特征较为明显。因

此，物理属性增强的权重系数设置策略此时检

测表现更好，甚至略微优于均衡设置策略。在

保守型策略下，由于审查者通过延长网桥使用

时间和随机化网桥屏蔽时刻使女巫节点的物

理行为特征更具有迷惑性，仅物理属性检测和

本文所提融合物理−社交属性的检测机制在保

守型策略下的检测性能均有一定损失。但相较

于检测表现明显恶化的仅物理属性检测机制，

本文所提机制对审查者的迷惑行为表现出了

更好的抵御能力。而仅社交属性的检测机制不

依赖于网桥使用时间和屏蔽情况等节点的物

理行为特征，因此，其检测性能在保守型策略

下不会降低。此外，由于物理属性增强的权重

系数设置策略更多地考虑了节点物理行为特

征，相较均衡和社交属性增强两种策略，其检

测性能下降更明显。 
根据图 6 计算得到不同权重系数设置策略下

所提机制的曲线下面积（AUC，area under curve）
性能如表 2 所示。从表中可以看出，在审查者激

进型和保守型两类策略下，融合物理−社交属性的

检测机制 AUC 性能均优于仅物理或仅社交属性

检测。同时，相较于仅物理属性检测，融合物理−
社交属性的检测机制对审查者的迷惑行为具有更

好的抵御能力。在均衡、物理属性增强和社交属

性增强 3 种具体的权重系数设置策略中，由于更

加信任节点的社交行为特征，社交属性增强的权

重系数设置策略对审查者的迷惑行为抵御能力最

强，AUC 性能损失仅为 0.57%。 

 
图 6  不同权重系数设置策略下所提机制的 ROC 曲线 
Figure 6  ROC curves of the proposed mechanism under  

different weight coefficient setting strategies 

表 2  不同权重系数设置策略下的 AUC 性能对比 
Table 2  Comparison of AUC performance under 

different weight coefficient setting strategies 

权重系数设置 激进型策略 
AUC 值 

保守型策略 
AUC 值 性能损失

A（均衡设置） 0.955 5 0.949 2 0.66% 

B（仅物理属性） 0.815 5 0.801 5 1.72% 

C（仅社交属性） 0.906 1 0.906 1 0 

D（物理属性增强） 0.960 1 0.944 9 1.58% 

E（社交属性增强） 0.934 0 0.928 7 0.57% 

 
3.4  女巫节点比例预测值分析 

本文所提机制的检测性能随女巫节点所占

比例预测值π 的变化曲线如图 7 所示。从图中

可以看出，随着预测值 π 增大，所提机制的识

别率逐渐提高，最终能够检出全部女巫节点。

与此同时，由于检测门限趋于严格，所提机制

的误检率也会缓慢增加，但最终不超过女巫节

点比例预测值和实际值的差值。例如，当女巫

节点所占比例预测值 20%π = 时，误检率不超过

15%。此外，所提机制在审查者激进型和保守
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型策略下的检测表现相近，说明通过合理引入

社交域属性能够实现对审查者采取的诸如延长

网桥使用时间和随机化网桥屏蔽时刻等迷惑行

为的有效辨别。 

 
图 7  女巫节点比例预测值对检测性能的影响 

Figure 7  Impact of predicted Sybil ratio on detection performance 

3.5  节点数据混合情况分析 
实际中，可能有部分正常节点没有注册相

关社交账户或其社交数据无法获取，这时会存

在被检测节点数据混合情况。针对上述现象，

可以通过为正常节点提供多种社交平台账户和

社交数据选项的方法来尽可能避免网络中过多

节点出现数据混合问题。本文将没有注册相关

社交账户或社交属性无法获取的节点统称为社

交属性缺失节点，将其占全体正常节点的比例

表示为 γ ；进而通过仿真实验验证了网络中社

交数据缺失节点比例较低时，所提机制的检测

性能仍然具有相对优势，仿真实验结果如图 8
所示。 

从图 8 中可以看出，随着网络中社交属性缺

失节点比例的增加，本文和基于最大熵的检测机

制的检测性能在不断恶化，而由于基于二分图的

检测机制不依赖于节点的社交属性，其检测性能

不会变化。具体而言，在审查者采取激进型策略

且社交属性缺失节点比例 γ 不超过 25%时，或审

查者采取保守型策略且 γ 不超过 15%时，本文所

提机制相较于基于最大熵和基于二分图的检测机

制仍然具有优势。而当网络中社交属性缺失节点

比例 γ 超过一定值时，本文所提机制的识别率性

能会迅速下降，同时其误检率略微增加，但不会

超过女巫节点比例预测值π 。 

 
图 8  社交属性缺失节点比例对检测性能的影响 

Figure 8  Impact of nodes ratio with missing social attributes  
on detection performance 

4  结束语 

作为当前应用范围最广的审查规避系统之

一，Tor 在网桥分发过程中面临着严重的女巫攻

击问题。为解决这一问题，本文通过充分挖掘

节点的行为特征，用节点积分值、风险指数、

社交相似度和社交信任度来刻画节点的物理−
社交属性，进而定义了可信度指标来表征当前

节点为女巫节点的可能性。基于上述工作，设

计了融合物理−社交属性的女巫节点检测机制，

并在激进型和保守型两类审查者策略下进行了

仿真实验。结果表明，所提机制能够有效提高

女巫节点检测过程中的识别率性能，降低误检

率，同时对于审查者的迷惑行为具有较强抵御

能力。本文工作为基于 Tor 协议栈构建的匿名

通信系统所面临的女巫攻击威胁提供了可行防

御策略。同时，为相关网络审查机构嗅探 Tor
网络中的可用网桥资源、探究更有效的女巫节

点伪装方法提供了借鉴思路。在后续研究中，
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将进一步考虑女巫节点检测和网桥分发机制相

结合的问题，旨在保护网桥信息的同时，为正

常节点提供更优质的服务。 
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